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Windows XP: sobrevivir al primer dia

SANS Institute Internet Storm Center

Desde la publicacién de Windows XP, se han descubierto diversas
vulnerabilidades de seguridad de importancia. Existen muchos gusanos y virus
informaticos que se aprovechan de estas vulnerabilidades, de forma que no es
posible garantizar que éstos no afecten a cualquier ordenador que no esté
convenientemente protegido ni actualizado y que disponga de una conexion a
Internet, aunque sea de forma temporal. Asi pues, los usuarios de nuevos
ordenadores se encuentran ante el dilema de exponerse e infectarse antes de que
puedan descargar e instalar las actualizaciones necesarias.

Esta guia muestra como instalar Windows XP de una forma segura, sin riesgo de
que los gusanos y virus afecten al usuario durante el proceso de instalacion de
las actualizaciones.

Introduccion

Esta guia se dirige a los usuarios domésticos, los profesionales liberales y las
pequefias empresas que acceden a Internet de forma directa, sin utilizar ningan sistema
cortafuegos y que descargan las actualizaciones directamente de la web de Microsoft. No
es una guia para el “fortalecimiento” de Windows. Aquellos lectores interesados en
aumentar la seguridad de Windows podran encontrar al final de este documento diversas
referencias. Los pasos que indicamos en esta guia deben considerarse como las acciones
minimas a realizar durante el primer dia de utilizacion de Windows XP.

Las capturas de pantalla incluidas son de la edicién ‘Professional’ de Windows
XP. No obstante, los diversos pasos que se indican son igualmente aplicables a la edicion
‘Home'.

Esta guia asume que se esta utilizando una nueva instalacion de Windows XP
realizada desde el CD del producto. En el caso de que se haya adquirido un nuevo
ordenador con Windows XP preinstalado, algunos de los pasos puede que ya los haya
realizado el fabricante. Consulte la guia para mas detalles. En el caso de que ya esté
utilizando Windows, vaya directamente a la seccion “Verificacién de los parametros de
red”.

En vistas a mantener esta guia breve, Unicamente se indican los apartados criticos.
Los otros parametros de configuracion puede dejarse en su valor por defecto o bien
pueden ser ajustados de acuerdo con las preferencias de cada uno (por ejemplo, la zona
horaria o el idioma).
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Preparacion

Desembale el ordenador siguiendo las instrucciones del fabricante. NO
CONECTARLO A NINGUNA CONEXION DE RED O LINEA TELEFONICA. Si el
ordenador dispone de un adaptador para redes inalambricas, debera tratar de desactivar
los diversos puntos de acceso que se encuentren dentro del alcance. Consulte las
instrucciones del fabricante para deshabilitar el adaptador para redes inaldmbricas.

Tomadas estas precauciones, encienda el ordenador. En el supuesto de que
Windows XP no esté preinstalado, arranque el sistema con el CD de instalacion del
sistema operativo.

Instalacion

Contrasena del administrador

Una de las primeras decisiones a tomar durante la instalacion es la posibilidad de
configurar una contrasefia para la cuenta de administracion. Utilice una contrasefa
fuerte, con las siguientes caracteristicas:

¢ Como minimo de ocho caracteres de longitud.

o Debe contener letras, nUmeros y otros simbolos.

e No debe ser una palabra que se encuentre en los diccionarios.

e No debe ser facilmente identificable (por ejemplo, el nombre de la
mascota, la fecha de aniversario, etc...).

Programa de instalacion de Windows %P Professional

Mombre del equipo y contrazefia del administrador
Debe proporcionar un nombre Gnico p una contrasefia de Adminiztrador para su equipo.

"nl Ezcnba un nombre para su equipo. Siestd conectado a la red, el administrador
L= puede decirle qué nombre uzar.

Nombre de equipo; HISPASECXMEMIR

El programa de instalacion creard una cuenta de usuario llamada
Administrador. Use esta cuenta cuando necesite accesn tokal al equipo.

Escriba una contrasefia de administradaor.

Qonﬁseﬁa de administrador; I"“"""

Canfirnar contrasefia: Iﬂuuuu

< Altras I Siguiente = I

Figura 1. Establecer contrasefia de administrador.

Es posible que le interese ajustar el nombre del equipo, de forma que se adapte a
sus preferencias. Como este nombre podra ser visto por otras personas, no debera
utilizar ninguna informacion sensible como podria ser la contrasefia del administrador.
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Parametros de red

Debera escoger la configuracion personalizada de la red para poder acceder a la
pantalla de seleccidn de los componentes de red.

Programa de instalacion de Windows XP Professional

Configuracion de red
Instalar el zoftware de red e permitira conectarse con otros equipos, redes e Internet.

1 Seleccione =i desea uhilizar una configuracion tipica o personalizada:
L4

(" Configuracidn tipica
Crea conexiones de red usando el Cliente para redes Microsoft, Compartir
archivos e impresoras para redes Microgzoft, Programadeor de paquetes
(a5, y el pratocala de transparte TCPYIF con direccionamienta
automatico.

g o - .
* Configuracion p zada
%Le permite configurar manualmente componentes de red.

< Bltras I Siguiente » I

Figura 2. Seleccion de configuracion personalizada de red.

A continuacién, aparecera la ventana de seleccion de componentes de red.
Desmarque los componentes “Cliente para redes Microsoft” y “Compartir impresoras y
archivos para redes Microsoft”. En el supuesto que precise utilizar estos componentes en
su red podra habilitarlos mas adelante, cuando ya haya aplicado las actualizaciones de

seguridad.
Programa de instalacion de Windows XP Professional

Componentes de red
Haga clic en la casilla de verificacidn para habilitar un componente de red para este dispositivo. Para
agregar un componente, haga clic en Instalar.

Para el dizpositive: - Adaptador Ethernet PClI AMD PCHMET Family

E sta conexion utiliza log componentes seleccionados:
[ Bl Ciierte para redes Micosaft ©

= Compartir imprezaras v anchivos para redes Microzoft
E; Programador de paquetes QoS
% Protocolo Internet [TCPARP)

Ingtalar... Desinstalar Fropiedades
— Descrpcion
Permite a otros equipos tener acceso a los recursos de sy equipo utiizando una
red Microzoft.

{ Alrds I Siguiente » I

Figura 3. Seleccion de componentes de red.
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Conexion a Internet

Después de diversas preguntas adicionales, Windows ajustara la resolucion de la
pantallay solicitara cual es el método de acceso a Internet. Lo mas habitual es
seleccionar la “conexidn directa a Internet” excepto cuando se encuentre dentro de una
red informéatica donde exista un ordenador que actlie como pasarela de acceso.
Seleccione la opcion apropiada para su configuracion, a pesar de que en estos momentos
no se encuentre conectado a la red.

¢Como se conectara este equipo a Internet?

ra conectar BQUIpO & Interne 4 a utilizar?

...... saunaredd

It

Figura 4. Seleccion de método de conexion a la red.

Activacion
¢Esta listo para activar Windows?

Con el fin de reducir 12 pirateria de software, Microsoft necesita que active su copia de Windo
No necesita proporcionar su nombre ni otro tipo de informacion personal al activar Windows.

pero recibira recordatorios perigd | cabo de 30

Figura 5. Activacion de Windows.

Por ahora no es posible la activacion de Windows XP. Seleccione “No,
recordarmelo dentro de algunos dias”. Recuerde que debera registrar Windows XP
durante los primeros 30 dias después de su instalacion.

© SANS Institute Internet Storm Center — http://isc.sans.org
© de la version espafiola, Hispasec Sistemas — http://www.hispasec.com




Version 1.1 23 de noviembre de 2003

Configuracién de usuarios

¢Quien usara este equipo?

Figura 6. Creacion de usuarios.
Importante:

Los usuarios que indique en este punto dispondran de privilegios de
“Administrador” y careceran de contrasefia. Se trata de una combinacién muy
desafortunada en el supuesto de que alguna persona no autorizada intente acceder al
sistema. No obstante, por defecto, Windows XP previene el acceso a través de la red
utilizando cuentas de usuario sin contrasefia. Por tanto, la existencia de estas cuentas no
expone el ordenador ante accesos no autorizados.

Consulte la documentacion de Windows XP para mas detalles acerca de como
limitar estas cuentas.
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Verificacidn de los parametros de red

Finalizada la instalacion, ya podra acceder al ordenador. Deber4 verificar los
parametros de red, especialmente si Windows XP se encontraba preinstalado.

Para ello, acceda el Panel de control dentro del menu Inicio.

Usuario de Hispasec

Internet |~} Mis documentos
Internet Explorer

{ bgm:umentos recientes #

‘j) Mis imagenes

[5h Explorer [ .'—b, Mi miisica

=] Correo electrénico
Outlook Express

Reproductor de Windows g‘ Mi PC
fedia

WY wWindaws Maovie Maker E" Panel de control

o
= Impresoras v faxes

Paseo por Windows XP

Asistente para transferencia @) Ayuda y soports técrico

5 de archivos v configuracio. ..
p Buscar

=) Ejecutar. .,

Todos los programas D

S04 OB

1 r6l Apagar equipo

‘s Inicio
Figura 7. Menu de inicio de Windows XP.

En el Panel de Control, seleccione “Redes y conexiones de Internet”

Elija una categoria

r& Apariencia y temas

R
-

-

Conexiones de red e Internet

Le conecka a Inkernet, crea una red d
Figura 8. Panel de control.

A continuacion, seleccione “Conexiones de red”

...0 elija un icono de Panel de control

P Y =
Conexlignes de red m Opciones de Internet
» Concignesderes

Se conecka a otros equipos, redes e Internet,

Figura 9. Seleccion de la conexion de red.
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Seleccione la conexidn de red activa. Unicamente deberia existir una conexion.
En el caso de que exista més de una, deberé repetir los pasos que se indican a
continuacion en cada una de ellas.

LAN o Internet de alta velocidad

b onie
) ble de red de

(-

Figura 10. Conexion de red.

En la ventana de propiedades de la conexién de area local verifique que los
recuadros de seleccién del “Cliente para redes Microsoft” y “Compartir impresoras y
archivos para redes Microsoft” no estén marcados. En caso de estarlo, desmarquelos.

-t Propiedades de Conexion de drea local

General |Autenticacio’n Avanzadas

Conectar ugando:

| BB Adsptador Ethemet PTI AMD PCNET Family |

E sta conesion utiiza loz siguientes elementos:

(MW" Ciiente para redes Miciosaft
O .@ Compartir impregoras v archivos para redes Microsoft
.@ Programador de paguetes QoS

% Pratocolo Internet [TCPAP)

’ Ingtalar... ] [ Desinstalar ]

Descripzion
Permite a su equipo tener acoeszo a los recursos de una red Microsoft.

[ Mastrar icono en el 4rea de notifizacidn al conectarse

[ Aceptar ] [ Cancelar

Figura 11. Propiedades de la conexidn de red.

A continuacion, acceda a la pestafia “Avanzadas” dentro de esta ventana

-+ Propiedades de Conexion de area local

General | Autenticacion Avanzadas|

Servidor de zeguridad de coneridn a Internet

Proteger mi equipo v mi red limitande o impidiendo &l

acceso a €l desde Intermet

Mas acerca de Servidor de sequridad de conexidn a Internet.

Figura 12. Propiedades avanzadas de la conexidn de red.
Asegurese que esta habilitado el Servidor de seguridad de conexion a Internet.
Cierre todas las ventanas y reinicie el ordenador.
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Actualizacion de Windows (Primer paso)

En este punto, el sistema es lo suficientemente seguro como para realizar la
primera conexién a Internet. Si en alguno de los pasos anteriores ha tenido que realizar
algin cambio, es conveniente que antes de conectar, revise nuevamente la configuracion
para verificar que estan activos después de reiniciar el sistema. A continuacion, conecte
el ordenador a la red.

Una vez conectado a la red, acceda nuevamente al Panel de control y seleccione el

icono de Windows Update que se encuentra en el menu pequefio situado en la parte
izquierda.

ﬂ""' Panel de control

[} Cambiar a Vista clasica

¥ea también

& 'windows Update [%n

7)) fyuda v soporke FEChico

Figura 13. Menu izquierdo del Panel de control.

Al seleccionar esta opcidn, se ejecutard Internet Explorer para acceder a la sede
web de actualizacion de Windows. Aparecera un aviso solicitando su autorizacion para la
instalacién de la altima version del software de Windows Update. Seleccione Si. Si lo
desea, también puede seleccionar la opcion “Confiar siempre en el contenido de
Microsoft Corporation” para que este aviso no vuelva a aparecer en el futuro. Marcar esta
opcion implica que usted confia en los mecanismos de firma de codigo de Microsoft.

Advertencia de seguridad f'5_<|

Indique =i desea instalar p ejecutar ""Windows Update"
firmado &l 26/08/2003 02:19 v distribuida por:

Microzoft Corporation

La autenticidad del editor ha sido comprobada por
Microzoft Code Signing PCA

Advertencia; Microgoflt Corporation certifica que este
contenido ez seguro. Solo instale o vea este contenido i
confia en Microsoft Corporation para realizar dicha
certificacion.

[ Corfiar siempre en el contenido de Micosoft
Corporation

’ 5 t [ Mo l ’ b &z informacidn

Figura 14. Verificacion de la firma digital.

Una vez instalada la version mas reciente del software de Windows Update,
debera volver a reiniciar el ordenador.
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IMPORTANTE: En este punto su sistema todavia no esté actualizado.
Unicamente se ha instalado la version mas reciente del software utilizado para la
instalacion de las actualizaciones.

Actualizacion de Windows (Segundo paso)

Cuando el sistema haya reiniciado, vuelva a ejecutar Windows Update. Esta vez,
le mostrara la opcion de buscar las actualizaciones necesarias para su ordenador para
determinar las actualizaciones a instalar.

Windows Update [])
. Proteja su
Ohbtenga las actualizaciones mas recientes disponibles para el sistema PC
operativa, los programas de software v el hardware de su equipo, 3 pasos
i para
Windows Update explora su equipo v le ofrece una seleccidn de asequrarse
actualizaciones a su medida, de que su
PC esta
prokegido

E__:J Buscar actualizaciones

Mota Windows Update no recopila de su equipo ningldn tipo de informacian que le identifique
personalmente.
Lea nuestra declaracidn de privacidad

Figura 15. Pantalla de bienvenida a Windows Update.

Finalizada la basqueda, haga clic en “Comprobar e instalar actualizaciones”

Elegir actualizaciones para instalar

Windows Update encontrd 45 actualizaciones criticas para su equipo,
E__,J Comprobar & instalar actualizaciones

Windows Update también encontrd okras actualizaciones en su equipo, Para examinarlas v seleccionar las
que desee instalar, haga clic en el titulo de una categoria de la lista.

Figura 16. Seleccion de las actualizaciones a instalar.

Si le pregunta sobre el envio de informacion hacia Internet, haga clic en “Si”.

Internet Explorer @l

ri@ Cuandn envia infarmacidn a Intemet, puede ser que
?. olraz perzonas vean lo que esta enviando, ;Desea

cohtinuar?

Mo valver a mostrar este mensaje.

[ si g[ No

Figura 17. Aviso de seguridad.
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A continuacion, seleccione “Instalar ahora”

Total de actualizaciones seleccionadas

Revisar e instalar las actualizaciones seleccionadas

El kokal de actualizaciones seleccionadas incluye un elemento excusivo que se biene que inskalar
separado de otras actualizaciones, Para instalar el elemento exclusivo, haga clic en Instalar ahora.
Si desea inskalar otras actualizaciones importantes debe quitar el elemento exclusivo, Para ello, haga

rlir /A Ninikar

Tokal {incluidos los requisitos previos):

Instalar ahora 45 = 49,1 MB

Figura 18. Actualizaciones seleccionadas.

En funcion de la version de Windows XP que tenga instalada, existe la posibilidad
gue no todas las actualizaciones puedan instalarse de forma simultanea. En particular, si
es precisa la instalacion de algun Service Pack, que incluyen un gran nimero de
actualizaciones, deberd instalar éstos en primer lugar. El siguiente aviso le informa de
esta circunstancia. Haga clic en “Acceptar”.

Microsoft Internet Explorer

9 La lista de actualizaciones botales seleccionadas contiene actualmente Windows XP
- ] Service Pack 1 (Express), gue es un elemento exclusivo que se debe instalar
independientemente de todas las demés actualizaciones,

Para continuar con la instalacion de Windows XP Service Pack 1 (Express) haga clic en
Aceptar,

Fara instalar las demas actualizaciones cuando se hava completado la primera
instalacion, haga clic en Revisar e instalar actualizaciones v, a continuacion , en Instalar
ahora, Para volver a las actualizaciones totales seleccionadas sin instalar windows XP
Service Pack 1 (Express) haga clic en Cancelar.

[ Aceptar |[ Cancelar ]

Figura 19. Aviso acerca la instalacion del Service Pack.

Las siguientes pantallas le mostraran el acuerdo de licencia, que debera aceptar
para iniciar la instalacion de las actualizaciones.

Finalizada la actualizacion del sistema, reinicie Windows y vuelva a ejecutar
Windows Update repitiendo el proceso tantas veces como sea necesario hasta que el
resultado del analisis de actualizaciones no muestre ninguna actualizacion critica como
pendiente de instalacion.

Consejos adicionales

Consulte los enlaces que facilitamos en la seccion de “Referencias” para acceder a
guias mas detalladas. Por otra parte, si instala algin software adicional, como puede ser
Microsoft Office, o si habilita alguna de las funciones de servidor (comparticion de
archivos, Internet Information Server), consulte las guias de fortalecimiento de la
configuracion especificas para estos productos.

Ademas de mantener su sistema actualizado, es también una muy buena idea
disponer de un sistema para la comprobacion de la existencia de virus informaticos.
Nuevamente, en la seccion de “Referencias” obtendra mas detalles.
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Corporation. Este documento puede ser copiado y distribuido libremente siempre que
sea en su forma original y sin ninguna alteracion. Por favor, no lo publique en la web. En
su lugar y para prevenir la distribucion de versiones no actualizadas, enlace con el
documento original disponible en http://www.hispasec.com. Este documento puede
contener errores. Baja ninguna circunstancia, SANS Institute o Hispasec Sistemas
tendran ninguna responsabilidad como consecuencia de posibles dafios ocasionados por
la aplicacion de los procedimientos indicados en este documento.

Contacto para sugerencias/preguntas: hispasec@hispasec.com.
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Windows XP : Sobreviviendo al primer dia (Checklist)

0 Desconectar el cable de conexion a la red
O Configurar una contrasefia segura del administrador
[0 Deshabilitar Cliente para Redes Microsoft

Para verificarlo:

Inicio = Panel de Control = Conexiones de red e Internet =
Conexiones de red = seleccione su conexion de red

O Deshabilitar la comparticion de archivos e impresoras
Para verificarlo:
En el mismo dialogo del Cliente para Redes Microsoft,
como “Compartir impresoras y archivos para redes

Microsoft

[0 Habilitar el cortafuegos (Servidor de seguridad de conexion a
Internet)

En las propiedades de la conexion de red, seleccione la
pestafna “Avanzadas”

Conectar a la red

0 Ejecute Windows Update hasta que no exista ninguna
actualizacion critica pendiente de instalacion

Inicio = Panel de control = Windows Update = Buscar

actualizaciones
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